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PROCEDURA CU PRIVIRE LA SECURITATEA DATELOR
CU CARACTER PERSONAL

Principiul integritatii si confidentialitatii datelor presupune ca operatorii sa prelucreze
datele cu caracter personal intr-un mod care asigura securitatea adecvatd a acestora,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare.

Aceasta Tnseamna ca pentru conformarea cu cerintele GDPR trebuie sa fie asigurata o
securitate adecvata pentru a preveni compromiterea accidentald sau deliberata a datelor cu
caracter personal pe care le prelucreazi. In egald masuri, securitatea datelor presupune ca
institutia sa detind date actualizate si complete, sa fie prelucrate doar de persoane
autorizate, dar si ca datele sa ramana accesibile institutiei sau sa poata fi recuperate in caz
de incidente.

Masuri tehnice de securitate
1. Securitate cibernetica

Securitatea cibernetica reprezinta protectia retelelor si a sistemelor de informatii
impotriva atacurilor cibernetice si poate fi realizatd prin multiple mecanisme, printre care

a. Protejarea dispozitivelor utilizate de angajati

b. Implementarea unui software de tip data loss prevention
c. Utilizarea parolelor

d. Realizarea copiilor de rezerva ale datelor

e. Implementarea masurilor de pseudonimizare

2. Securitate fizica
a. Pastrarea documentelor in spatii special destinate
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b. Accesul restrictionat in anumite spati
Masuri organizatorice de securitate
1. Prelucrarea datelor doar de catre persoanele autorizate
2. Implementarea unei politici interne si instruirea periodicd a personalului

3. Monitorizarea atentd a nivelului de securitate a datelor si revizuirea periodicd a
securitatii

4. Implementarea politicii biroului si a ecranului curat
Pasi de urmat in caz de incilcare a securitatii datelor cu caracter personal

- Fiecare angajat care se confruntd cu /sesizeaza un incident de securitate trebuie si
reactioneze prompt si sd directioneze informatiile referitoare la acel eveniment cétre
persoanele desemnate intern (cu implicarea responsabilului cu protectia datelor ).
Urmeaza la nivelul institutiei stabilirea existentei unei incdlcari de securitate din
perspectiva GDPR si evaluarea riscului, dar incidentul de securitate poate avea implicatii
si din perspectiva altor reglementari aplicabile .

- Evaluarea impactului incalcarii securitatii datelor cu caracter personal asupra
persoanelor vizate, pentru a stabili daca exista un risc/risc ridicat;

- In functie de situatia concretd, notificarea ANSPDCP in maximum 72 de ore de la data
la care operatorul a luat la cunostinta de incdlcarea securitatii si, dacd este cazul,
informarea persoanele afectate cu privire la Incélcarea securitatii datelor;

- Implementarea de actiuni menite a limita efectele incidentului si a remedia incalcarea;

- Documentarea incalcarii pe masura ce aceasta evolueaza, indiferent daca exista sau nu
obligatia de a notifica incalcarea, constand in documentarea faptelor, a efectelor
incidentului si a masurilor de remediere luate.



