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PROCEDURĂ CU PRIVIRE LA SECURITATEA DATELOR 

CU CARACTER PERSONAL 

 

Principiul integrității și confidențialității datelor presupune ca operatorii să prelucreze 

datele cu caracter personal într-un mod care asigură securitatea adecvată a acestora, 

inclusiv protecția împotriva prelucrării neautorizate sau ilegale și împotriva pierderii, a 

distrugerii sau a deteriorării accidentale, prin luarea de măsuri tehnice sau organizatorice 

corespunzătoare. 

Aceasta înseamnă că pentru conformarea cu cerințele GDPR  trebuie să fie asigurată o 

securitate adecvată pentru a preveni compromiterea accidentală sau deliberată a datelor cu 

caracter personal pe care le prelucrează. În egală măsură, securitatea datelor presupune ca 

instituția să dețină date actualizate si complete, să fie prelucrate doar de persoane 

autorizate, dar și ca datele să rămână accesibile institutiei sau să poată fi recuperate în caz 

de incidente. 

Măsuri tehnice de securitate 

1. Securitate cibernetică 

Securitatea cibernetică reprezintă protecția rețelelor și a sistemelor de informații 

împotriva atacurilor cibernetice și poate fi realizată prin multiple mecanisme, printre care 

:. 

a. Protejarea dispozitivelor utilizate de angajați 

b. Implementarea unui software de tip data loss prevention 

c. Utilizarea parolelor 

d. Realizarea copiilor de rezervă ale datelor 

e. Implementarea măsurilor de pseudonimizare 

 

2. Securitate fizică 

a. Păstrarea documentelor în spații special destinate 

http://www.macin.ro/


b. Accesul restricționat în anumite spați 

Măsuri organizatorice de securitate 

1. Prelucrarea datelor doar de către persoanele autorizate 

2. Implementarea unei politici interne și instruirea periodică a personalului 

3. Monitorizarea atentă a nivelului de securitate a datelor și revizuirea periodică a 

securității 

4. Implementarea politicii biroului și a ecranului curat 

Pași de urmat în caz de încălcare a securității datelor cu caracter personal 

- Fiecare angajat care se confruntă cu /sesizează un incident de securitate trebuie să 

reacționeze prompt și să direcționeze informațiile referitoare la acel eveniment către 

persoanele desemnate intern (cu implicarea responsabilului cu protecția datelor ). 

Urmează la nivelul institutiei stabilirea existenței unei încălcări de securitate din 

perspectiva GDPR și evaluarea riscului, dar incidentul de securitate poate avea implicații 

și din perspectiva altor reglementări aplicabile . 

- Evaluarea impactului încălcării securității datelor cu caracter personal asupra 

persoanelor vizate, pentru a stabili dacă există un risc/risc ridicat; 

- În funcție de situația concretă, notificarea ANSPDCP în maximum 72 de ore de la data 

la care operatorul a luat la cunoștință de încălcarea securității și, dacă este cazul, 

informarea persoanele afectate cu privire la încălcarea securității datelor; 

- Implementarea de acțiuni menite a limita efectele incidentului și a remedia încălcarea; 

- Documentarea încălcării pe măsură ce aceasta evoluează, indiferent daca există sau nu 

obligația de a notifica încălcarea, constând în documentarea faptelor, a efectelor 

incidentului și a măsurilor de remediere luate. 

 


