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PROCEDURĂ PRIVIND RAPORTAREA ȘI TRATAREA INCIDENTELOR DE SECURITATE 

ÎN TEMEIUL REGULAMENTULUI GENERAL PRIVIND PROTECȚIA DATELOR 

 

 

 

                 U.A.T. orașul Măcin este obligat să protejeze în mod corespunzător toate informațiile 

referitoare la angajații săi, precum și să protejeze informațiile confidențiale (inclusiv informații 

referitoare la clienți, angajați, afiliați).  

            Art. 4 alin. (12) din Regulamentul UE 2016/679 definește "încălcarea securității datelor cu 

caracter personal" ca o încălcare a securității care duce, în mod accidental sau ilegal, la distrugerea, 

pierderea, modificarea, sau divulgarea neautorizată a datelor cu caracter personal transmise, stocate 

sau prelucrate într-un alt mod, sau la accesul neautorizat la acestea.  „În cazul în care are loc o 

încălcare a securității datelor cu caracter personal, operatorul notifică acest lucru autorității de 

supraveghere competente (...), fără întârzieri nejustificate și, dacă este posibil, în termen de cel mult 

72 de ore de la data la care a luat cunoștință de aceasta, cu excepția cazului în care este susceptibilă 

să genereze un risc pentru drepturile și libertățile persoanelor fizice". 

Va exista o încălcare a datelor cu caracter personal ori de câte ori sunt pierdute, distruse, corupte 

sau divulgate date cu caracter personal; dacă cineva accesează datele sau le transmite fără o 

autorizare corespunzătoare; sau dacă datele sunt indisponibile, de exemplu, atunci când au fost 

criptate prin ransomware sau pierdute sau distruse accidental. 

O încălcare a securității datelor cu caracter personal sau o ”breșă de securitate” este mai mult decât o 

accesare neautorizată.  

Aceste situații nu trebuie confundate cu situația în care are loc o divulgare a datelor confidențiale 

(care pot fi sau nu date cu caracter personal și care sunt identificate și protejate de regulă prin clauze 

sau acordul de confidențialitate. 

În prevenirea incidentelor de securitate a protecției datelor personale, accentul se pune pe două tipuri 

de amenințări: (a) interne sau (b) externe. 

Amenințările interne: 

http://www.macin.ro/
https://blog.avocatoo.ro/acordurile-de-confidentialitate/
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- “eroare de operator”, în cazul în care o persoană permite în mod eronat ca datele să fie compromise, 

unui angajat care merge “necinstit” și compromite în mod deliberat datele cu caracter personal.  

- sunt crearea unui incident ca urmare a utilizării necorespunzătoare a dispozitivelor la locul de 

muncă (inclusiv de tipul BYOD - bring your own device) sau a postărilor pe social media de către 

personal (când povestim chestii amuzamente sau care ne enervează la locul de muncă), precum și a 

încălcărilor cauzate de contractori sau furnizori terți. 

Amenințările externe: variază de la infractorii cibernetici (”hackeri”) care încearcă să obțină niște 

bani prin răscumpărarea datelor sau hackeri motivați politic care efectuează atacuri distribuite din 

motive de apartenență politică. 

În linii generale, încălcarea securității datelor cu caracter personal se referă la: 

• accesarea din partea unor persoane neautorizate; 

• acțiunea sau inacțiunea incidentală sau intenționată a unui operator de date/persoane 

împuternicite; 

• trimiterea datelor personale unui destinatar greșit (când nu suntem atenți cui scriem mailuri, 

de exemplu); 

• calculatoarele sau alte dispozitive care conțin date cu caracter personal care sunt pierdute sau 

furate; 

• modificarea datelor cu caracter personal fără permisiune; și 

• pierderea disponibilității datelor cu caracter personal. 

Măsuri  pentru prevenirea breșelor de securitate: 

• instalarea unui firewall și verificarea virușilor pe computere; 

• să ne asiguram că sistemul nostru de operare este configurat pentru a primi actualizări 

automate; 

• protejarea computerelor prin descărcarea celor mai recente patch-uri sau actualizări de 

securitate pentru a acoperi vulnerabilitatea; 

• să permitem accesul personalului  doar la informațiile de care are nevoie pentru a-și face 

treaba și pentru a nu le permite partajarea parolelor; 

• criptarea oricăror date personale deținute electronic care ar provoca daune sau prejudicii dacă 

ar fi pierdute sau furate; 

• să facem o copie de rezervă regulată a informațiilor din sistemul nostru de pe computer 

(back-up) și să le păstram într-un loc separat, astfel încât, dacă pierdem computerele sau sunt 

distruse, să nu pierdem informațiile; 

• să eliminăm în siguranță toate datele cu caracter personal înainte de a casa  computerele 

vechi;  

• să instalăm instrumente și programe anti-spyware. 

• trebuie să analizăm dacă conținutul unui e-mail ar trebui să fie criptat sau protejat prin parolă; 

• dacă funcția de completare automată este activată când numele destinatarilor sunt scrise 

(autosugestii), deoarece software-ul de e-mail poate sugera adrese similare utilizate anterior 

(sau să sugereze anumite persoane frecvente contactate/contacte din agendă) – asigurați-vă 
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că ați ales adresa corectă înainte de a da clic pe “trimite” pentru a evita trimiterea datelor 

personale destinatarului incorect; 

• atunci când trimitem un e-mail către mai mulți destinatari, pentru a împiedica dezvăluirea 

adreselor celorlalți, să ne asigurăm că introducem anumite persoane în BCC (astfel încât 

celelalte persoane nu pot vedea cui este trimis e-mailul); și 

• atunci când utilizăm o adresă de e-mail de grup (group e-mail address – adică o adresă care 

conține mai mulți destinatari), să ne asigurăm că nu trimitem informații confidențiale și/sau 

date cu caracter personal celor care nu au dreptul să le vadă. 

           Pe lângă comunicațiile de tip electronic, trebuie să luăm în considerare și securitatea datelor 

personale în format scriptic (pe hârtie). 

           Trebuie să avem în vedere că datele stocate în format „clasic” sunt în continuare date 

persoanele dacă identifică o persoană vie și, prin urmare, ar trebui să punem în aplicare protocoale de 

stocare și transmitere a documentelor în format fizic pentru a ne asigura că datele pe hârtie sunt 

manipulate în siguranță, nu sunt lăsate în locuri publice și sunt stocate în mod adecvat. 

         Una din ”sursele” principale ale breșelor de securitate o reprezintă angajații.  

Pentru a- i responsabiliza se impune organizarea de traininguri și instruiri periodice pentru a ști: 

• să fie atenți la oamenii care pot încerca să-i înșele să-i dea date personale (în special prin e-

mailuri primite pentru recuperarea parolelor pe link-uri externe etc.); 

• să fie conștienți de faptul că pot fi trași la răspundere dacă compromit în mod deliberat datele 

cu caracter personal; 

• să folosească parole puternice și să le schimbe în mod regulat; 

• să ia în considerare că e-mailurile nu provin întotdeauna de la persoana pe care o consideră că 

le trimit (adică să se uite cu atenție la adresa de e-mail a transmițătorului) și că înțeleg 

riscurile de phishing și malware; 

• niciodată să nu deschidă spam-ul – nici măcar să se dezaboneze; și 

• să fie atenți la invitațiile de a se conecta la rețelele sociale. 

Reacția în cazul unei breșe 

Există obligația de a raporta anumite tipuri de încălcări ale datelor cu caracter personal către 

autoritatea de supraveghere competentă și că, acolo unde este posibil, acest lucru trebuie făcut în 

termen de 72 de ore de la constatarea încălcării. 

Nu toate încălcările necesită notificarea către autoritate și va fi nevoie să se evalueze rapid gravitatea 

unei încălcări sau a probabilității ei de a face rău (de a aduce prejudicii persoanelor vizate de 

încălcare). În cazul în care încălcarea este susceptibilă să ducă la un risc ridicat de a aduce atingere 

drepturilor sau libertăților persoanelor, aceștia trebuie să fie informați fără întârzieri nejustificate. 

Prin urmare, este esențial să se pună în aplicare un plan de răspuns la incidente pentru a stabili 

măsurile care trebuie luate în cazul raportării unui incident de date, care va fi stabilit în mod intern, 

de către instituție, în funcție de resursele existente. 

https://blog.avocatoo.ro/spam-legislatie/
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Etape  în organizarea a unui plan de răspuns la breșele de securitate: 

1. Identificarea incidentului. 

- detectarea promptă a unei breșe a datelor; 

- evaluarea riscurilor de securitate a informațiilor;  

- detectați punctele slabe și să vă informați cu privire la modul în care să le abordați. 

2. Stabilirea obiectivelor  investigației și a unei operațiuni de curățare. 

Este evident că este important să reacționam cât mai curând posibil după un incident de securitate 

identificat, dar acest lucru ar trebui să fie un efort coordonat. Trebuie să revedem ce a cauzat 

incidentul și să stabilim obiectivele pentru ceea ce dorim să atingem. 

3. Analiza tuturor informațiilor disponibile referitoare la breșa de securitate. 

Breșele (sau revizuirile în cazul unor incidente care au avut loc deja) vor genera o mulțime de date. 

Trebuie să  utilizăm aceste informații  și să avem personal și resurse adecvate pentru a o disemina. 

4. Determinarea a ceea ce s-a întâmplat de fapt. 

Incidentele de securitate nu sunt întotdeauna clare. De aceea trebuie identificat ce s-a întâmplat, în ce 

situație si cine este răspunzător. 

5. Identificarea impactului breșei - ce sisteme, rețele și informații au fost compromise. 

6. Determinarea informațiilor care au fost dezvăluite părților neautorizate, furate, șterse sau 

corupte. 

7. Aflați cine a cauzat incidentul de securitate si de ce. 

8. Identificarea modului în care a avut loc încălcarea. 

9. Determinarea impactului potențial asupra afacerilor cauzat de breșa. 

10. Efectuarea unei investigații cu specialiști in domeniu pentru a identifica persoanele 

responsabile. 

Posibile amenințări de securitate: 

1. Pierderi de date - O "scurgere" de date poate fi intenționată sau neintenționată și se referă în 

general la un set de date confidențiale și poate genera consecințe grave pentru individ și pentru 

organizație 

2. Ransomware -  este malware sau un virus care criptează datele de pe computer sau în unele 

cazuri o rețea întreagă. Nu puteți accesa fișierele sau imaginile până când veți plăti 

răscumpărarea, sau uneori chiar și după. 

3. Blocarea telefonului - Documentele, notele, e-mailurile și persoanele de contact pot fi furate 

dacă lăsați telefonul deblocat. Este important să protejați informațiile. Păstrați întotdeauna 

telefonul blocat când nu îl folosiți. 

4. Vishing - este echivalentul termenului "phishing" atunci când implică telefonul mobil. Este 

descris ca act de utilizare neautorizată a telefonului mobil în încercarea de a înșelă utilizatorul să 

ofere informații confidențiale precum date sensibile, date financiare, ducând până la furtul de 

identitate. 
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5. Calculator nesupravegheat - Lăsând computerul deblocat și nesupravegheat poate provoca 

repercusiuni grave dacă altcineva are acces la el. 

6. Aceeași parolă - Gestionarea mai multor parole poate fi dificilă, dar este esențial să utilizați 

diferite parole pentru diferite conturi sensibile. 

7. Atașamente rău-intenționate - Emailul este un instrument foarte important în comunicare, 

atât pentru persoanele fizice cât și pentru organizațiile de afaceri. Fișiere atașate reprezintă un 

potențial risc de securitate. Ele pot conține viruși prin intermediul cărora expuneți neintenționat 

datele dumneavoastră sau ale companiei. 

8. Medii de stocare mobile - sunt un mod deja obișnuit de a transfera cantități  mari de date. 

Riscurile sunt numeroase, inclusiv pierderi de date, transferul neintenționat de viruși malware 

care conduc astfel la daune, de multe ori ireparabile. 

9. USB Key Drop - este un mecanism utilizat de hackeri. Aceștia lasă pe stradă sau pe o masă 

aleasă la întâmplare un memory stick care odată introdus în computer le oferă acestora acces 

nelimitat. 

10. Social Engineering - presupune manipularea și uneori șantajarea  persoanelor și obținerea 

informațiilor confidențiale pentru a fi folosite în scopuri frauduloase, forțând astfel oamenii să 

încalce procedurile de securitate. 

11. Dumpster Diving - este o tehnică pentru a prelua informații sensibile care ar putea fi folosite 

pentru a accesa de exemplu o rețea de calculatoare. În general se referă la căutarea prin gunoi a 

documentelor distruse parțial și din care se pot recupera informații. 

12. Spyware - Spyware și malware sunt tipuri de software care permit unui hacker să obțină 

informații transmise direct din computerul infectat. 

13. Chain Mail - este corespondență în lanț, astfel că un se încearcă convingerea destinatarului 

de a transmite un mesaj și altora. Riscul este ca adresele de e-mail să fie distribuite către o 

persoană rău intenționată, iar în email poate fi incluse link-uri către malware. 

14. CEO Scam - este atunci când un hacker se dă drept o altă persoană, de exemplu un director 

și păcălește angajați pentru a transmite de informații sensibile. 

15. Politica biroului curat - Menținerea unui birou curat presupune a nu lăsa documentele 

sensibile pe birou, nu se scriu parole pe bilețele lipite de monitor, se șterg informațiilor delicate 

de pe tabla, și nu se lăsă cardurile de acces de unde ar putea fi furate. 

16. Actualizarea aplicațiilor software - Mențineți sistemele de operare și aplicațiile software 

actualizate la zi pentru a vă apăra împotriva virușilor sau  a programelor spyware sau alte tipuri 

de malware. 

17. Parola - Alegerea unei parole bune este necesară. Alegeți una care are cel puțin 8-10 

caractere și folosiți cel puțin un număr, o literă mare, o literă mică și un caracter-simbol special. 

Nu utilizați niciun cuvânt care să fie în dicționar.  Alegerea unei parole bune este doar începutul. 

Utilizați parole diferite pentru diferite conturi și nu lăsați parolele acolo se poate fi ușor găsite. 

Nu trimiteți parole prin e-mail sau să le stocați într-o locație nesigură. 

18. Documentele imprimate - Imprimarea documentelor și lăsarea acestora în imprimantă poate 

oferi altor persoane acces neautorizat la date confidențiale. 

19. Tailgating - uneori numit piggybacking, este o încălcare a securității fizice în cazul în care o 

persoana neautorizată se folosește de o alta persoană autorizată să intre într-un spațiu securizat. 

20. Phishingul - este practica frauduloasă care presupune trimiterea de e-mailuri care par a fi 

trimise de către companii renumite pentru a păcăli persoane fizice să dezvăluie informații 

personale, 

cum ar fi parolele și numerele cărților de credit. 

21. HTTPS - Hyper Text Transfer Protocol Securizat (HTTPS) este o variantă a protocolului 

web standard de transfer de  date (HTTP) care are suplimentar setări de securitate. 
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22. Spear Phising - este practica de a studia indivizii și obiceiurile lor, apoi folosirea acelor 

informații pentru a trimite e-mailuri specifice de la o adresă cunoscută sau de încredere pentru a 

obține informații confidențiale. 

23. Shoulder Surfing -  este un tip de Social Engineering prin cate o persoană obține informații 

privind identitatea, diverse coduri, parole și alte informații confidențiale prin supravegherea 

"peste umărul" victimei. 

24. Free WiFi - Oamenii folosesc de obicei WiFi gratuit fără să se gândească. Una dintre cele 

mai frecvente atacuri prin rețelele WiFi gratuite se numește atac de tip Om-in-Mijloc (MitM) 

unde un hacker poate monitoriza tot traficul și poate obține informații sensibile. 

25. Home WiFi - Rețelele de la domiciliu sunt adesea nesecurizate, de multe ori sărind peste 

acest pas fin grabă. Majoritatea oamenilor nu iau nici un fel de măsuri pentru a asigura rețeaua 

lor de la domiciliu, făcându-le vulnerabile pentru hackeri. 

26. Keylogger - este un software rău intenționat sau un dispozitiv hardware (de exemplu un 

memory stick) care înregistrează fiecare apăsare de tastă pe care o faceți pe o tastatură. 
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