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PROCEDURĂ PRIVIND UTILIZAREA INTERNETULUI ȘI A E-MAILULUI 

 

Managementului accesului şi identităţii (IAM) este o categorie importantă a tehnologiei în efectuarea 

conformităţii Regulamentului, deoarece printr-un IAM eficient, o organizație este în măsură să 

demonstreze cine are sau a avut acces la ce, de ce, când și ce au făcut cu acel acces; acesta este un 

principiu fundamental al protejării datelor importante. Stabilirea, controlul și gestionarea acestui 

sistem ar trebui să fie o sursă primară de protecție pentru toate datele sensibile. Cu alte cuvinte, o 

înțelegere fermă a ceea ce înseamnă: cine are acces la ce, cine a aprobat acest acces și ceea ce au făcut 

cu acest acces. 

Componentele cheie ale IAM ce trebuie controlate, auditate și gestionate includ conturile (sau 

identitățile), care sunt baza pentru acces; mecanismul de autentificare – cum ar fi o parolă sau un 

token – care permit accesul bazat pe identități; și autorizaţii, sau “colectii” de drepturi asociate cu 

identitatea și invocate de activitatea de autentificare. 

Aceste componente pot fi împărțite în trei categorii principale, fiecare dintre acestea fiind relevante 

pentru reglementare: 

• Managementul accesului: tehnologii și practici care permit utilizatorilor adecvați accesul 

la resurse, inclusiv aplicații, rețele și baze de date. Tehnologii care ajută la managementul 

accesului securizat includ: un singur “sign-on”, managementul accesului web, 

management al administrării parolei, autentificarea multi – factor și managementul 

directorial. 

• Managementul privind gestionarea contului: tehnologii și practici care controlează și 

monitorizează utilizarea acreditărilor administrative, inclusiv cele referitoare la aplicații, 

rețele, infrastructură și servere. Tehnologiile privilegiate de gestionare a contului elimină 

schimbul de acreditări, deleagă drepturi bazate pe rol şi nevoie, şi activitățile de audit 

efectuate cu acreditări. 

• Administrarea identității: Tehnologii și practici care asigură activitățile de atestare/ 

recertificare necesare prin reglementări și bune practici.  

Securitatea reţelei 

Este tentant să credem că o protecție tradițională nu mai este necesară, sau a fost marginalizată. Cu 

toate acestea, rămâne situatia în care atacurile sunt mai susceptibile de a fi efectuate în rețea. 

Pentru a combate provocările de  securitate aflate în creștere, tendința este de a migra departe de 

firewall-uri tradiționale care se concentrează numai cu privire la inspecția de pachete de statefull (SPI) 

la firewall-uri de ultimă generație (NGFWs). Acestea au transformat  securitatea rețelei prin oferirea 
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unei protecții mult mai robuste împotriva amenințărilor emergente, oferind pachete de inspecție 

profundă (DPI), de decriptare în timp real și inspectie a sesiunilor SSL, control deplin și vizualizare a 

aplicării. Este important să se poată urmări activitatea în rețea, inclusiv utilizatorii sau datele de acces, 

traficul rețelei  precum și conținutul pachetelor de informaţii transmise. 

E-mail-ul rămâne vehiculul cel mai utilizat pe scară largă pentru distribuirea datelor.  Adăugând 

servicii de conformitate și de criptare la soluția de securitate e-mail, vor fi satisfăcute atât cerințele de 

reglementare și cât şi cele instituționale. Soluția comună permite identificarea e-mail-urilor pentru 

aplicarea politicii de conformitate; să  aplice mai multe politici de administrare; să monitorizeze și să 

raporteze cu privire la traficul de e-mail; și implicit să asigure schimbul sigur de date sensibile și 

confidențiale. Abordarea corectă va fi în cele din urmă soluția (sau o combinație de soluții), care să 

favorizeze fluxul securizat de date, care să permită angajaților să folosească dispozitive și aplicații 

pentru a optimiza productivitatea, cum ar fi platforme sigure de acces mobil. 

 


